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Deliberagdo n.° 569/2015

1. Introducéo

Foram publicadas diversas noticias, em varios érgdos de comunicagdo social, que
indiciavam o acesso indevido a dados pessoais do Primeiro-Ministro relativos a sua situagdo
tributaria e contributiva, na posse respetivamente da Autoridade Tributaria e Aduaneira (AT)

e da Segurang¢a Social (SS).

Indiciando tais acessos a violagdo das disposicdes legais em matéria de protegdo de dados,
designadamente da Lei n.° 67/98, de 26 de outubro (LPD), decidiu a Comissao Nacional de
Proteccdo de Dados (CNPD), no &mbito dos seus poderes de investigagdo e inquérito

previstos na alinea a) do n.° 3 do artigo 22.° da LPD, abrir 0 presente processo.

A CNPD sublinha que, independentemente da existéncia de outros eventuais ilicitos
decorrentes das situagdes que subjazem as noticias e dos factos entretanto vindos a
publico, a averiguacgéo levada a cabo se restringiu exclusivamente a matérias do dmbito das
suas competéncias. Sublinha, ainda, que a presente Deliberagdo versa apenas sobre os
factos averiguados na AT, ficando a matéria relativa aos eventuais acessos na Seguranga

Social para deliberagdo auténoma.

Foram realizadas as diligéncias que se reputaram pertinentes para o esclarecimento dos
factos, nomeadamente a realizagdo de verificagdes nos sistemas de informagéo e a recolha
de testemunhos de dirigentes e funcionarios da AT, bem como do Presidente do Sindicato

dos Trabalhadores dos Impostos.

As diligéncias efetuadas e os factos apurados encontram-se descritos no Relatério de
Inspecdo junto aos autos, homologado pela presente deliberagdo, da qual faz parte

integrante.
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Assim sendo, enunciam-se aqui de forma sintética os factos mais relevantes, e que estdo
desenvolvidos e comprovados no Relatério de Inspecao, para suportar a apreciacao e as

conclusdes desta deliberagéo.

2. Principais factos apurados

a) Politica de seguranga da AT

Existe um documento denominado “Politica de seguranca” e uma “Carta de Principios”, sem
data, mas anteriores a reestruturagdo que originou a criagdo da AT. Encontra-se na sua
primeira versdo e incide, designadamente, sobre seguranca da informacgao, politica de
utilizag&o dos recursos informaticos (v.g., correio eletrénico e acesso a Internet), gestéo do
acesso dos utilizadores.

Estes dois documentos sdo genéricos e ndo foram objeto de regulamentacgao especifica,
que permita implementar essa mesma politica, nem foram acompanhados do

desenvolvimento de boas praticas.

b) Gestdo dos acessos aos sistemas de informacao

Sobre a forma como ¢é realizado e gerido o acesso aos sistemas de informacao da AT,
resulta essencialmente o seguinte:
®= Ha uma aplicagdo especifica (Sistema de Gestdo de Utilizadores — SGU) para a
gestéo de utilizadores dos sistemas de informacgao da AT;
= Em cada servigo e de acordo com a sua “area de negdcio”, ha um responsavel local
que tem poderes para criar, alterar ou eliminar utilizadores e para atribuir os perfis de
acesso;
= Existem regras escritas para a composi¢do da palavra-passe no manual de Politica
de Seguranca da AT;
= Ha procedimentos estabelecidos para a forma como os utilizadores sdo
credenciados e para a gestdo das contas de utilizadores;

= O universo total de utilizadores internos é de, pelo menos, 12.156;
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O perfil basico permite que um ndmero alargado de utilizadores conhega a situagéo
contributiva de qualquer cidaddo, designadamente as suas declaragbes de
rendimento, estando nestas circunstancias 9.298 utilizadores com este tipo de
permisséo de acesso (diregdes de finangas: 1.935; servigos centrais: 1.834; servicos
de finangas: 4.515; servicos aduaneiros: 1.014);

= Ha ainda 2.302 utilizadores externos' com os mesmos niveis de permisséo;

c) Rastreamento das operagbes realizadas pelos utilizadores

As operagdes realizadas pelos utilizadores, tais como a consulta, a alteragdo ou a
impressdo de informagdo, séo registadas em /ogs. No entanto, ndo ha uma politica de
andlise de /ogs por parte da AT nem esta estabelecido um prazo de conservagao para a sua
manutengdo, estando o seu armazenamento dependente do espago em disco. Assim, a
conservagao dos /ogs de acesso aos sistemas pode mediar entre um e dois anos.

Verificou-se ainda ndo existirem mecanismos preventivos aptos a limitar os acessos a

informacgao, no respeito pelo principio da necessidade.

d) Formacéo dos dirigentes e funcionarios da AT

S6 no ultimo ano foi decidido pela AT dar maior importancia & formac&o dos seus dirigentes
e funcionarios, com incidéncia especifica na prote¢do dos dados pessoais dos contribuintes
e na seguranga da informacgao, através da elaboragio de planos de formacgio nestas areas

e que, entretanto, ja este ano, estdo a ser executados.

e) Informalidade de procedimentos

Verificou-se que o responsavel pela Area de Seguranca Informatica (ASI) e a

coordenadora da Area de Gestdo de Impostos, a desempenhar funcdes de

" No conceito de utilizadores externos integram-se, de acordo com o declarado, tarefeiros nos servicos de
finangas, estagiarios, equipas de desenvolvimento e manutenc¢éo em regime de subcontratacdo, Administradores

de Bases de Dados (DBAs) e ainda funcionarios da AT a prestar servigo num segundo local,
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Subdiretora Geral de Sistemas de Informacdo (SDGSI) mantém um reduzido grau de
formalizagdo de procedimentos, em especial no que diz respeito aos pedidos para
identificagdo dos funcionarios que acederam aos dados fiscais de certos contribuintes —
auséncia de solicitagéo escrita, recurso ao meio de comunicagdo telefonico e entrega de
documentos em mao, sem o correspondente registo -, atendendo em particular a

possibilidade de estes dados serem utilizados para procedimento disciplinar ou criminal.

Apurou-se igualmente que nem todos os utilizadores que acederam aos dados fiscais do
Primeiro-Ministro e do Presidente da Republica foram objeto de reporte & Direcdo dos

Servigos de Auditoria Interna (DSAI).

f) Sistema de alarmistica - “Lista VIP”

Em 30 de setembro de 2014, o responsavel pela ASI elaborou uma proposta, denominada
“Controlo do Acesso aos Dados - alarmistica em caso de consulta/alteracdo de dados
sensiveis”, que consistia na configuracdo de alertas a serem espoletadas em caso de
«verificagdo de consulta ou alteragdo de dados de determinados contribuintes que, na
auséncia de melhor conceito, denominamos VIP». Para tal, considerava-se «indispensavel a
identificagdo dos NIFs que ficardo sobre monitorizagéo, sugerindo-se que, numa fase inicial,
se incluam, pelo menos, os principais titulares dos érgdos de soberania». A proposta

adiantava o procedimento a seguir em caso de ocorréncia de acesso.

Em troca de correspondéncia posterior com a DSAI, a ASI afirma, em 24 de outubro de
2014, que «[...] o inicio do processo esta apenas dependente da indicagdo a ASI dos NIFs
que serdo objeto de alerta, salientando que [qluando refiro ASI quero dizer apenas os
funcionarios que tém como tarefa obter este tipo de informagéo (neste momento sou apenas
eu) [...]».

Ainda na mesma data, o Diretor da DSAI emite ordem de servico a abrir processo geral para

a alarmistica.
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No decurso do més de novembro, por duas vezes, foi comunicado a DSAI terem ocorrido
acessos a informagdes fiscais de alguns contribuintes. Assim, o responsavel pela ASI
remeteu ao Diretor da DSAI um e-mail «a comunicar o resultado dos alertas de seguranga
que temos implementados para as operagdes de consulta/alteragdes», em relagédo aos
Numeros de Identificacdo Fiscal (NIFs) do Primeiro-Ministro e do Presidente da Republica,
respetivamente em 6 e 28 de novembro. Em ambas as comunicagoes, eram identificados os
funcionarios que acederam, os servicos de finangas onde trabalham, data e hora da

consulta.

Estas duas comunicagdes, que seguiram em copia para o Gabinete da SDGSI, foram juntas

ao processo de auditoria relativo & alarmistica e foram objeto de instrugo.

No dia 18 de fevereiro de 2015, a DSAI solicitou & ASI a informagao sobre os critérios de
constituicdo do grupo de contribuintes a monitorizar, «denominados de “VIP"», assim como
a sua identificacdo e se houve alteragdes nesse universo. A resposta veio no dia 24 de
fevereiro de 2015, apds insisténcia, informando qual o «universo sujeito a alerta VIP», pelo
que elenca quatro nomes e respetivos NIFs («Passos Coelho», «Cavaco Silva», «Paulo
Portas», «Paulo Nuncio»), indicando que os trés primeiros nomes estéo inseridos desde o
inicio e o Ultimo foi incluido na sequéncia de processo de auditoria por consulta aos dados
fiscais do Secretario de Estado dos Assuntos Fiscais (SEAF). Afirma ainda aguardar

«indicagao sobre qual o universo a abranger», mas ndo especifica de quem.

Verifica-se, todavia, que no dia anterior a esta resposta, a 23 de fevereiro de 2015, o Diretor
Geral (DG) da AT, Anténio Brigas Afonso, ja tinha revogado o procedimento de alarmistica,
tendo o despacho do DG sido comunicado pessoalmente na mesma data ao responsavel da
ASI.

Apurou-se igualmente que ndo corria nem nunca correu termos na DSAI qualquer processo

de auditoria por consulta aos dados fiscais do SEAF.
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3. Apreciacdo

3.1 Auséncia de regulagido dos tratamentos de dados pessoais da AT

Importa, em primeiro lugar, notar que n&o existe legislagdo que regule especificamente o
tratamento de dados pessoais da AT. Este tratamentos, por regra, refletem as
determinagdes do legislador quanto a matéria fiscal, sendo criados pela AT para cumprir
objetivos previstos em normas legais - frequentemente nas leis orgamentais —, as quais séo
omissas quanto ao modo de execugdo de tais objetivos, nada dispondo, portanto, sobre o
tratamento de dados pessoais que aquelas implicam (veja-se o caso do SAF-T ou, mais

recentemente, do e-fatura).

Tal sucede aparentemente por opg&o politico-legislativa, ja que a CNPD, ao longo de vinte
anos, nos seus pareceres sobre os referidos projetos de diploma legal — quando é
consultada previamente -, tem sistematicamente chamado a atencdo para esta omissdo ou

incompletude legislativa.

Ora, quando a lei é omissa quanto a regulacdo do tratamento de dados pessoais sensiveis,
como € o caso, este carece de autorizagdo da CNPD. Com efeito, os dados objeto de
tratamento pela AT sdo dados sensiveis — nos termos definidos no n.° 1 do artigo 7.°da LPD
— por corresponderem a informac&o relativa a vida privada dos cidad3os e por isso sujeita a
um especial dever de sigilo. E, como decorre do artigo 28.°, n.°s 1 e 2, se a lei ndo autoriza
especificamente o tratamento de dados pessoais sensiveis e ndo define os diferentes
aspetos deste, enunciados no n.° 1 do artigo 30.° da LPD, o tratamento depende de

autorizagéo prévia da CNPD.

Todavia, verifica-se que a AT ao longo dos anos tem vindo a criar novos tratamentos de
dados pessoais sem prévia notificagdo & CNPD para efeito de emissdo de eventual
autorizagdo. Situagdo, aproveita-se para notar, que se repete quanto a outros organismos

da Administracao Publica.

Ora, atenta a natureza sensivel dos dados pessoais dos cidaddos que a AT ftrata, a

regulacdo prévia dos tratamentos dos mesmos - v.g., recolha, registo, conservacgéo,
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consulta, utilizag&o, comunicagao, interconexao, apagamento dos dados — é absolutamente
necessaria. Sobretudo, quando se considera a enorme quantidade e a diversidade de
informag&o que a AT trata, informagdo que é disponibilizada pelos préprios cidadios porque
a isso estdo obrigados nos termos da lei, ou que chega a AT, provindo de outras entidades
publicas e privadas, por forca de transmissdes de dados, ora previstas em lei, ora produto
de necessidades de ordem prética, relacionadas com a eficiéncia e simplificacdo

administrativas.

Essa informagdo pessoal, importa sublinhar, abarca multiplas vertentes da vida dos
cidaddos, permitindo a Administragdo Publica, e a este organismo em especial, um
conhecimento profundo da vida privada do cidaddo, se a esse trabalho de andlise

individualizada e pormenorizada do “processo” de um cidadio a AT se dedicasse.

E por demais evidente que a dimens&o dos tratamentos de dados pessoais aqui envolvidos
afeta, restringindo seriamente, o contetido dos direitos fundamentais dos cidaddos: o direito
a protegdo de dados pessoais, previsto no artigo 35.° da CRP, o direito & reserva da
intimidade da vida privada e familiar, previsto no n.° 1 do artigo 26.° da CRP, e ainda, na
medida em que se difunda a percecdo de que um nivel minimo de privacidade ndo esta
assegurado, o direito & liberdade, previsto no artigo 27.°, pelo evidente condicionamento da

autonomia privada dai decorrente.

Cabendo estes direitos na categoria de direitos, liberdades e garantias, a regulacéo de tais
restricdes e a defini¢do dos exatos termos em que os tratamentos podem ocorrer ndo pode
senao ser feita por lei da Assembleia da Republica ou, observadas as orientacdes deste
orgéo de soberania quanto ao objeto e sentido da autorizacdo legislativa, por decreto-lei
autorizado ~ como determina o n.° 2 do artigo 18.° da CRP, mas resulta ainda da alinea b)
don. 1 e don.° 2 do artigo 165.° da CRP.

E o que se constata, também nesta area, é que, com excecao das normas contidas em lei
do orgamento, a previsdo de solugdes fiscais que implicam o tratamento de dados pessoais
vém consagradas frequentemente em decretos-leis, em violacdo clara daqueles preceitos

constitucionais.
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Tudo isto se refere aqui para sublinhar que, se o legislador constituinte qualificou estes
direitos como direitos, liberdades e garantias e reservou a definigdo dos termos e condicdes
da sua restricdo, condicionamento e promogdo, & ponderagédo e decisdo do principal érgio
legislativo, a sistematica “delegagdo” da competéncia de definicdo do regime dos
tratamentos de dados pessoais sensiveis, como os que aqui estdio em causa, na

Administragdo Publica parece estar longe de cumprir a prescrigéo constituinte.

Sobretudo, permite-se a CNPD notar, deve evitar-se, quando em causa esté informacéo de
natureza t&o sensivel, remeter a definicdo das garantias dos direitos dos cidaddos para a
Administrag8o Publica. Porque € isso que aqui estda em causa. Quando se fala da definicdo
dos termos e condigdes do tratamento de dados pensa-se na definigdo daquele perante
quem o cidad&o pode exercer os deus direitos fundamentais, designadamente, o direito de
ser informado sobre as finalidades da recolha dos seus dados, o direito de aceder,
conhecer, corrigir a informag&o ou pedir a sua eliminagdo. Mas também as condicdes em
que o tratamento vai ocorrer, para que se definam claramente os limites do tratamento, os
limites quanto & finalidade da utilizag&o dos dados, quem pode aceder, em que condices e
para que finalidade pode aceder, bem como as garantias de néo discriminacéo do cidad3o.
Outros aspetos do regime poderdo, deverdo até, ser deixados para regulamentacéo
administrativa; mas aqui, neste plano, apenas os aspetos praticos relacionados com a

execugéo de tais garantias, que evidentemente n&o ¢é tarefa do poder politico-legislativo.

E bom de ver que n3o pode ser o responsavel pelo tratamento de dados a definir os termos
e condigdes fundamentais do tratamento de dados pessoais sensiveis, nem o seu superior

hierarquico por via de regulamento administrativo.

Mesmo a delegagdo na CNPD da competéncia definidora dos termos e condigdes em que o
tratamento de dados pessoais se faz, prevista no artigo 28.° da LPD (e no n.° 2 do artigo 7.°
do mesmo diploma) — e que se justificara, em termos de opcdo legislativa, pela
independéncia desta entidade e pela especializacdo dos seus conhecimentos — ndo deve
ocorrer de modo regular e sistematico. Essa deve ser uma opgéo reservada para situagdes
pontuais e menos estruturantes, em que ao legislador ndo seja possivel prever, em abstrato,

todos os aspetos essenciais do tratamento de dados pessoais — pela natureza recente e
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inovadora de tecnologias possiveis naquele contexto ou pela elevada complexidade técnica

do tratamento, por exemplo.

Nessa medida, a adverténcia que a CNPD por regra insere no final dos seus pareceres de
que, caso o projeto de diploma legal em apreco ndo acautele todos os aspetos de regime, o
tratamento esta sujeito ao seu controlo prévio, ndo pretende mais do que chamar a atencéo

para essa fatalidade para que nos empurra o legislador nacional.

A primeira responsabilidade nas garantias dos direitos fundamentais dos cidadaos, quando
em causa esta informag&o pessoal dos cidaddos tratada pela AT, é, pois, do legislador,

especificamente, da Assembleia da Republica.

Esta responsabilidade ndo afasta, ¢ certo, a responsabilidade dos organismos da
Administragdo Publica quando projetam e executam tratamentos de dados pessoais sem

prévia autorizagcdo da CNPD para o efeito.

O facto de a CNPD reconhecer que boa parte dos tratamentos de dados pessoais realizados
pela AT ndo esta em conformidade com a lei, por ndo estarem regulados por lei, nem terem
sido objeto de autorizagdo prévia da CNPD, ndo tem levado aquela que seria a
consequéncia logica: proibir, temporaria ou definitivamente, os tratamentos de dados

pessoais (cf. alinea b) do n.° 3 do artigo 22.° da LPD).

Pelo contrario, o que a CNPD tem feito €, no ambito da sua funcd@o de supervisdo, na
sequéncia das queixas de cidad&os ou da noticia de factos indiciadores de frregularidades
nos tratamentos de dados pessoais, realizar inspecées e decidir em conformidade com o
apurado: umas vezes, aplicando sangdes, outras vezes, recomendando corre¢cdes aos
sistemas e aos procedimentos internos, para minimizar o impacto de tais tratamentos e

praticas na privacidade dos cidaddos.

A razdo de ser desta contengao interventiva prende-se com a consciéncia de que o principio
da legalidade, aqui diretamente invocavel, ndo pode deixar de ser ponderado com outros
valores constitucionalmente consagrados: o bloqueio da atividade da AT e de outros
organismos publicos tem um tal impacto na vida dos cidaddos e na afirmagdo estrutural do

Estado, que essa é uma medida administrativa de dltimo grau, apenas aplicavel quando o
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conteudo essencial dos direitos essenciais seja, de forma intensa e sistematica, afetado pela

atividade daqueles organismos.

3.2 Politica de seguranga da AT

O documento que contém a politica de seguranca da AT nunca foi atualizado, contrariando o
que nele vem prescrito quanto a necessidade da sua atualizagdo periddica, nem mesmo
quando a administragao fiscal sofreu profunda reestruturagdo com a criagdo da AT e a

integragéo de varias dire¢des-gerais.

Acresce que nio foram tomadas medidas organizacionais ou desenvolvidos procedimentos
especificos com vista a implementagéo pratica das politicas gizadas, em particular no que
diz respeito ao cumprimento do regime de protecdo de dados pessoais, tal como decorre
dos artigos 14.° e 15.° da LPD.

Tal € revelador da importancia diminuta atribuida a seguranga da informacgdo. Por outro
lado, é notdrio que mesmo dirigentes de topo da AT, com responsabilidades na area dos
sistemas de informagao, desrespeitam de forma evidente a propria politica de seguranca, ao
apagarem mensagens institucionais de correio eletrénico sobre assuntos relevantes e
particularmente sensiveis, em espaco de dias, semanas ou meses, quando estéo obrigados

a guardar tais mensagens pelo periodo de cinco (5) anos.

Com efeito, € incompreensivel e altamente censuravel que as mensagens de correio
eletrénico remetidas formalmente da ASI para a DSAI, para fins de auditoria interna, dando
conta dos utilizadores/funcionarios da AT que acederam a dados fiscais do Primeiro-Ministro
e do Presidente da Republica, tenham sido apagadas pelo remetente, tal como a mensagem
de resposta a DSAI sobre o universo da “lista VIP” e os critérios subjacentes a constituicdo

desse grupo de contribuintes.

Além deste incumprimento, salienta-se a informalidade de procedimentos detetada, sendo

alguns pedidos e respostas apenas tratados por telefone, donde ndo resulta qualquer registo
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escrito e, consequentemente, a possibilidade de verificar a sua licitude. E este claramente o
caso de um pedido dirigido & ASI para listar e identificar, por referéncia ao NIF do Primeiro-
Ministro, todos os utilizadores que consultaram os seus dados fiscais numa determinada
aplicacdo, relativa as execugdes fiscais. Ndo é possivel comprovar o contexto do pedido,
logo aferir a legitimidade da recolha dessa informag&o, nem tdo pouco controlar a sua

utilizagao posterior.

Sem duvida que a informalidade patente abre espago a discricionariedade da administragao,
no plano procedimental. Todavia, a conformagéo discricionaria dos procedimentos nesta
matéria é sempre de evitar pelo risco que implica de diferenciagao na tramitagcdo dos

processos.

Assume, por isso, especial gravidade o facto detetado pela CNPD de nem todos os acessos
aos dados fiscais do Primeiro-Ministro e do Presidente da Republica terem sido reportados
pela ASI| & DSAI para o competente processo de auditoria, desconhecendo-se a razdo por

que tal nao foi feito.

Em termos de politica de segurancga, é igualmente criticavel o facto de haver apenas uma
pessoa a desempenhar a tarefa de seriar os /ogs de acesso para a detecdo de eventuais

acessos abusivos, na medida em que essa pessoa néo esta sujeita a qualquer controlo.

Daqui resulta que ndo é verificavel a licitude e a integridade dos dados recolhidos,
designadamente se é retirada toda a informagao disponivel sobre quem acedeu ou se e feita
qualquer seriagdo ou filtragem. Esta questao assume tanto mais relevancia quanto do rol de
funcionarios identificados como tendo acedido a dados fiscais de contribuintes pode resultar

na abertura de processos disciplinares ou participagdes criminais.

Ademais, omissdes desta natureza fogem ao controlo do Conselho para a Prevencao da

Corrupgao, que funciona junto do Tribunal de Contas.

E pois essencial que haja um sistema de escrutinio, que permita garantir que a informagéo

retirada é fiavel e licita, pelo que a tramitacéo procedimental em que a execucdo desta
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funcdo se traduz tem de estar taxativamente definida, ndo se compadecendo com

informalidades nem t&o-pouco com a centralizagdo da tarefa numa unica pessoa.

Ainda no quadro das politicas de seguranca, verificou-se ndo estarem estabelecidos prazos
minimos de conservagdo de /ogs, sejam os que registam as operagdes realizadas pelos
utilizadores da AT, sejam os que registam toda a atividade no Portal das Finangas, sejam
ainda os relativos a prépria gestdo de utilizadores, isto é, os que permitem rastrear a

atividade de quem cria, atribui e gere os perfis de acesso.

Os logs s&o conservados «enguanto houver espago em disco». Tal foi a regra enunciada.
Daqui se conclui ndo haver efetivamente uma orientagdo quanto a esta matéria. Se houver
um aumento de atividade, como é normal, o prazo de conservagao dos /ogs vai diminuindo,
na proporcdo inversa. Sendo os prazos médios atuais bastante curtos (entre um e dois
anos), em relagdo aos prazos de conservacdo da informag&o, a manter-se esta filosofia,

pode chegar-se a prazos claramente ineficazes para os fins a que se destinam.

A exigéncia do registo de /ogs decorre do artigo 15.° da LPD, bem como das normas
internacionais de seguranca, para efeitos de controlo interno e para fins de auditoria externa,

como aquelas realizadas pela CNPD.

A sua conservagéo deve, pois, verificar-se por prazo adequado a natureza do tratamento de
dados em causa e devera ter sempre uma duragdo minima. Sempre se dira a proposito que,
apesar do grande volume de /ogs de que a AT reconhecidamente é geradora, hoje em dia

os meios de armazenamento estdo bastante melhorados e por muito menos custos.

Nao ha, pois, razdo para que a AT ndo tenha uma rigorosa politica de gestao e conservagéo

de /ogs, no respeito pelas obrigagdes que decorrem dos artigos 14.° e 15.° da LPD.
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3.3 Gest&o de acessos aos dados dos contribuintes

Da andlise da politica de gestdo de acessos a informagéo fiscal dos contribuintes singulares,
verifica-se haver um universo muito alargado de utilizadores a quem s3o atribuidos perfis de
acesso bastante amplos, isto é, com a possibilidade de aceder a um vasto conjunto de

informacéo.

Na verdade, mais de 75 por cento dos funciondrios da AT t&m privilégios para aceder a
situag8o contributiva de qualquer cidaddo e isto independentemente da sua localizacao
geografica ou das fungdes desempenhadas. S6 em situacdes muito especificas,
nomeadamente como as relacionadas com o e-fatura, ha um maior controlo das permissdes

de acesso aos dados.

Apesar de existirem, na parte tributaria, quatro grandes grupos de perfis, correspondendo as
grandes divisGes dos servigos (centrais, distritais, locais e lojas do cidad&o), existe na
pratica uma enorme coincidéncia de permissées de acesso entre os grupos, donde decorre
a possibilidade de aceder a um grande numero de aplicagdes e, consequentemente, a
varias categorias de dados pessoais, permitindo obter uma visdo bastante global da

situagao de cada contribuinte.

Ha ainda a considerar o acesso por parte de entidades externas 2 AT, tdo variadas como
sejam as empresas subcontratadas para o desenvolvimento e manutencdo dos
equipamentos e sistemas informaticos, os estagiarios ou os tarefeiros contratados pelos

servicos de finangas, num universo total superior a duas mil pessoas.

Analisando a lista de utilizadores externos, verifica-se haver um grande nlmero de
empresas privadas com permissdo de acesso a dados contributivos, algumas das quais
apresentam numeros francamente excessivos de utilizadores, das quais se destacam a
Accenture com cerca de 120 utilizadores, a Novabase com cerca de 90 utilizadores e a

Opensoft com mais de 60 utilizadores.
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Esta realidade torna praticamente impossivel um controlo efetivo por parte da AT da
atividade levada a cabo por estes utilizadores, obrigagdo que detém a luz do artigo 14.° da
LPD. Aqui se incluem, ademais, alguns utilizadores com perfis de administradores de base
de dados (DBAs), fator que acentua a dificuldade de controlo de quem acede e/ou altera

informacao fiscal.

E notdrio ndo existir uma politica de gestao de perfis de acesso que respeite o principio da
necessidade, assumindo-se genericamente que quase todos os utilizadores tém

necessidade de aceder a quase tudo.

Por outro lado, estando essa tarefa atribuida a um grande nimero de responsaveis locais
sem que haja critérios mais delimitadores na atribuicdo de perfis, bem como ferramentas
tecnologicas que os imponham, € potenciado o nimero de utilizadores com a faculdade de
aceder a informagéo de que, na realidade, ndo precisa para o desempenho das suas

fungdes.

Deste modo, o risco de acesso abusivo aumenta substancialmente, tornando-se mais dificil
controlar a atividade do universo de utilizadores. E, pois, manifesta a falta de acdo
preventiva por parte da AT, que salvaguarde a privacidade de cada um e de todos os
cidadaos, quando estd em causa informagdo particularmente sensivel, principalmente pelo

seu nivel de agregacdo.

O principio da necessidade ndo esta, assim, ser cumprido, como exige a alinea ¢) do n.° 1
do artigo 5.° da LPD.

Mas também quanto a mecanismos reativos, apurou-se que a AT ndo realiza qualquer
analise periédica de /ogs para detetar eventuais desvios nem realiza qualquer outro tipo de
controlo regular (ou irregular) dos acessos efetuados. Limita-se a verificar @ posteriori , na
sequéncia de queixas ou de noticias publicadas, se houve acessos injustificados, e mesmo

esse controlo verificou-se ser deficiente ao n&o incluir todas as aplicagdes.
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Ora, esta situacdo ndo é de todo admissivel, pois consubstancia uma demissao da AT das
suas responsabilidades e obrigagbes legais, ndo acautelando devidamente a protecao dos

dados pessoais dos contribuintes.

A opgao de aceder ou ndo aos dados dos contribuintes ndo pode depender tdo-sé do juizo
dos utilizadores, nem sobre eles recair em exclusivo a responsabilidade do acesso. Por mais
sensibilizacdo e formagdo que os funcionarios possam ter — e nesse campo ha quase tudo a
fazer, pois s6 muito recentemente a AT comegou a ministrar cursos sobre estas questdes —

é indispensavel a adogao de sistemas de controlo efetivos que evitem acessos abusivos.

E, pois, ao responsavel pelo tratamento de dados que incumbe zelar pela seguranga do
tratamento, designadamente proteger os dados pessoais de «qualquer forma de tratamento
ilicito» (cf. n.° 1 do artigo 14.° da LPD).

3.4 Sistema de alarmistica

Com base nos factos apurados, concluiu-se que foi levado a pratica, durante cerca de
quatro meses, um sistema de alarmistica, baseado numa lista de contribuintes, donde
resultou a comunicacéo formal de dois alertas para o servigo de auditoria para instru¢gdo dos

respetivos processos.

Do contetido das comunicagdes trocadas entre a ASI e a DSAI, resulta claro que o sistema
de alarmistica esteve em efetiva producao, e que a realizagdo de testes ocorreu «com
sucesso» em momento anterior a apresentacdo da proposta, conforme resulta do ponto 10

da prépria proposta.

Este sistema foi desenvolvido para confrontar todos os eventos (acessos, consulta e outras
operacdes) com uma lista de NIFs pré-definida. Isto consubstancia um tratamento de dados

pessoais, nos termos da alinea b) do artigo 3.° da LPD.
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Todavia, & CNPD n&o foi submetida qualquer notificagdo deste tratamento de dados

pessoais, como & exigéncia do n.° 1 do artigo 27.° da LPD.

Como foi atras referido, a AT n3o tem mecanismos adequados e eficazes de controlo dos
acessos aos dados pessoais dos contribuintes, ndo adotando uma atuagdo preventiva e,

mesmo reativamente, sé age em determinadas circunstancias.

Assim sendo, num contexto de deficiente protegdo dos dados pessoais dos contribuintes,
ndo se compreende a adogdo de um sistema exclusivo para controlo dos acessos a um
grupo especifico de contribuintes. Tal agéo é geradora de discriminagdo ao nivel das
garantias oferecidas, sem que seja em si mesma impeditiva de eventuais acessos abusivos.
Na verdade, tal pratica origina uma diferenciagdo de tratamento dos cidadaos, na medida
em que implica uma agéo sancionatéria célere somente para certos casos, o que pode ter
um efeito dissuasor do acesso aos dados de apenas alguns contribuintes, logo nao

garantindo a mesma prote¢ao para todos.

O valor acrescentado que eventualmente poderia resultar deste sistema — se funcionasse
em tempo real — seria uma contengdo de danos ao evitar a propagacdo publica da
informacdo. Na pratica, nada no desenho deste sistema de alarmistica preveniria a

possibilidade de acesso abusivo.

Tal s6 podera ser alcangado com outro tipo de medidas, como acima mencionado. Se a AT
aplicar politicas gerais de seguranga e de gestdo de perfis adequadas, recorrendo
designadamente a solugdes tecnoldgicas aptas, assegurara um nivel elevado de protec@o
da informagdo para todos os contribuintes, o que naturalmente também protegera aqueles

que possam estar, por motivos variados, mais expostos a curiosidade alheia.

4. Conclusdes

A inspecdo levada a cabo pela CNPD permitiu confirmar a existéncia de um conjunto de

acessos claramente excessivo e indiciador de ilicitude. Todavia, tendo-se verificado que 0s
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procedimentos e praticas institucionalizados na AT ndo sé ndo promovem como facilitam o
acesso indiscriminado aos dados dos contribuintes, entende a CNPD que o juizo de censura

ultimo ndo pode deixar de recair sobre a AT.

Da andlise atras realizada, decorre a necessidade de serem estabelecidas regras
inequivocas sobre os tratamentos de dados da responsabilidade da AT e medidas que

efetivamente assegurem a protegéo dos dados pessoais dos cidadaos.

Assim, a CNPD vem, no exercicio das competéncias definidas no n.° 4 do artigo 22.° e no
n.° 4 do artigo 23.° da Lei n.° 67/98, de 26 de outubro, sugerir a Assembleia da Republica a
aprovagdo de diploma legal que regule o conjunto dos tratamentos de dados pessoais

efetuados pela AT.

A CNPD vem ainda determinar que sejam adotadas solugdes técnicas e organizacionais

idéneas a tutelar os direitos fundamentais de todos os contribuintes.
Para o efeito, considera ser indispensavel:

4.1 Na execucdo da adogdo de medidas preventivas de acessos abusivos, a
definicdo rigorosa de uma politica de gestdo de perfis de acesso, que tenha
como principio norteador a adequagdo, a necessidade e a proporcionalidade,
bem como de mecanismos eficazes de controlo de acessos aos dados fiscais de

todos os cidadaos;

4.2 Que os acessos sejam contextualizados, isto é, relacionados sempre com um
evento (atendimento do contribuinte, tramitagdo de um processo especifico,

pedido formal de informag&o, etc.);

4.3 Adicionalmente, que sejam encontradas solugdes tecnolégicas que, em
determinadas circunstancias, ndo impedindo em absoluto 0 acesso, obriguem o

utilizador a reequacionar a sua necessidade;
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4.4 Dar especial atencdo aos perfis de acesso para utilizadores externos, os quais
devem ter credenciais atribuidas por periodos de tempo limitados e estritamente

adstritos as fungdes a desempenhar;

4.5 Estabelecer prazos fixos de manutengdo dos /ogs, atendendo a natureza dos

dados a proteger e ao periodo de conservagio dos dados;

4.6 Definir padrdes de utilizagdo de acesso a informag&o que permitam aferir
comportamentos anémalos, de forma automatizada, quando for efetuada a

analise periédica dos /ogs;

4.7 Definir regras claras para a tramitagdo do procedimento de controlo dos acessos,
erradicando as praticas informais e garantindo um sistema eficaz no assente no

desempenho desta fung&o por um sé funcionario;

4.8Que, neste ambito, os pedidos de consulta da DSAl e as respostas da ASI
devam ser realizados num sistema préprio, auditavel, que garanta
confidencialidade, integridade e n&o repudio, sob pena de n&o servirem como
documento com valor probatério; de facto, um simples e-mail n&o retne nenhum

daqueles requisitos;

4.9Que a AT continue a desenvolver agbes de formagdo para os dirigentes e

funcionarios, com especial &énfase na protecéo de dados pessoais;

410 Por Gltimo, atenta a dimens3o e dispers&o territorial da administracéo fiscal,
bem como a sensibilidade dos dados pessoais tratados, sugere-se a designagao
de um Delegado de Protecdo de Dados, que tenha por funcdo garantir o
cumprimento pela AT do regime de protegdo de dados pessoais, antecipando o

novo quadro legal europeu nesta mateéria.
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Notifique-se o responsavel pelo tratamento de dados da AT, na pessoa do Diretor-Geral da
Autoridade Tributaria e Aduaneira, do teor desta deliberagdo, fixando-se o prazo de seis
meses para que a AT comunique & CNPD quais as medidas técnicas e organizacionais que

vai adotar para dar cumprimento as determinagdes supra elencadas.

Nos termos do disposto no n.° 5 do artigo 22.° da LPD, cumpre denunciar ao Ministério
Publico as infracdes penais de que a CNPD tenha conhecimento, no exercicio das suas
funcdes e por causa delas. Deste modo, tendo sido recolhidas provas que podem indiciar
ilicitos criminais, a CNPD determina a extragéo de certiddes de todo o processado a remeter

ao Ministério Publico.

Dé-se conhecimento da presente deliberagdo & Comissdo de Orgamento, Finangas e
Administracdo Publica da Assembleia da Republica e ao Secretario de Estado dos Assuntos

Fiscais.

Os documentos anexos ao Relatério de Inspegdo ndo sdo tornados publicos, por conterem

informacao que deve ser protegida por questdes de seguranca.

Lisboa, 31 de marco de 2015

A

Filipa Calvdo (Presidente)
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Relatdrio de Inspecéo

No dia 16 de marco de 2015, uma equipa de técnicos da CNPD, constituida por Isabel
Cristina Cruz, Vitor Bernardo, Clara Guerra e Marta Jacinto, deslocou-se as
instalacbes da Autoridade Tributaria e Aduaneira (AT), sitas em Lisboa, na Av. Eng.°
Duarte Pacheco, 28 (edificio Satélite) e na Rua da Prata, n.° 10, para realizar agao

inspetiva conforme despacho da Presidente da CNPD, da mesma data.

No dia 19 de marco de 2015, os técnicos da CNPD Isabel Cristina Cruz, Vitor
Bernardo e Clara Guerra deslocaram-se as instalagdes da AT, sitas em Lisboa, na
Rua da Alfandega, n.° 5, e na Av. Eng.° Duarte Pacheco, 28 (edificio Satélite) para

continuagao da agao de fiscalizagio.

A presente inspegdo contou com a realizacdo de verificacdes nos sistemas de
informagao e com a recolha de testemunhos de dirigentes e funcionarios da AT, bem
como do Presidente do Sindicato dos Trabalhadores dos Impostos, identificados no

decurso do relatério. Procedeu-se também a recolha de documentagao.

No dia 16 de marco de 2015, foi contactado telefonicamente o Presidente do Sindicato
dos Trabalhadores dos Impostos, Paulo Ralha, sobre a informag&o de que poderia
dispor, face as declaragdes publicas por si prestadas. Das suas afirmagdes nao
resultou qualquer informag&o adicional em relagdo ao ja anteriormente publicado pela

comunicacgao social.

Das diligéncias efetuadas, apuraram-se as informagdes abaixo descritas.
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1. Acesso aos sistemas de informagdo da AT

Sobre a forma como é realizado e gerido o acesso aos sistemas de informagéo da AT,
bem como as medidas de seguranga aplicadas, prestaram declaragbes a Eng®
Graciosa Martins Delgado (GMD), coordenadora da Area de Gestdo de Impostos, que
afirmou estar a desempenhar fungdes de Subdiretora Geral de Sistemas de
Informacdo (SDGSI), o Dr. José Morujgo Oliveira (JMO), a chefiar a Area de
Segurancga Informatica (ASl) e a Dra. Angela Santos, diretora da Diregao de Servigos
de Gestao de Recursos Humanos (DSGRH).

1.1 Atribuicdo e gestdo de acessos dos funcionarios

A gestdo de utilizadores dos sistemas de informagéo da AT ¢ feita numa aplicacéo
especifica denominada Sistema de Gestdo de Utilizadores (SGU). Em cada servigo,
ha um responsavel local (podera haver mais se o universo de utilizadores em causa
for muito grande), designado pela respetiva chefia, ou ser o proprio chefe, que esta
incumbido da gestdo de utilizadores somente desse servigo. Essa pessoa tem poderes
para criar, alterar ou eliminar utilizadores e para atribuir os perfis de acesso, que tem
disponiveis conforme a sua “drea de negdcio”. Na drea tributaria, estdo definidos
quatro grandes grupos de perfis, de acordo com as competéncias dos servigos
envolvidos: servicos centrais, servigos de finangas (repartices), direges de finangas
(distritais) e lojas de cidaddo. Encontra-se assim estabelecido para cada um destes
grupos de perfis quais os sistemas de informagao (aplicagbes) passiveis de serem
acedidos (DOCH1).

Verifica-se que o numero de aplicagdes acessiveis em cada um destes grupos de
perfis é bastante extenso e, em grande parte, coincidente, donde resulta que e
possivel conhecer a situagéo contributiva de qualquer cidadao, independentemente do

grupo em que o utilizador se insere.
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Foi declarado que, num universo de 12.156" de utilizadores internos, existe um total de
9.298 funcionarios com este tipo de permissdo de acesso (diregdes de finangas: 1.935;
servigos centrais: 1.834; servigos de finangas: 4.515; servigos aduaneiros: 1.014). Ha
ainda a considerar 2.302 utilizadores externos2 com os mesmos niveis de permissao
(DOC2).

1.2 Interagéo com outros organismos publicos

A AT interage com outros organismos publicos a diferentes niveis®. Conforme
declaragbes prestadas sobre esta matéria, ha entidades publicas com acesso
autorizado para carregar informagao no Portal das Finangas no ambito dos pedidos de
penhora para execugdo pela AT; ha entidades que protocolaram com a AT que a
autenticagdo de cidadaos nos seus sitios da Internet seja feita com a credenciacdo
que os contribuintes detém na AT (s@o disso exemplo, nomeadamente, o Instituto de
Mobilidade e dos Transportes ou o Banco de Portugal); ha ainda o caso da Seguranca

Social (S§S) que troca um vasto conjunto de informag&o com a AT (DOC5).

Sobre a cooperagédo entre a Seguranga Social e a AT, prestou ainda declaracdes a

Dra. Matilde Lopes.

1 .pn P o~ . . . ~
Verificou-se que este nlimero ndo esgota a totalidade dos utilizadores com acesso a esta informacso,
ndo sendo possivel determinar com rigor o universo total de utilizadores.

2 . .ps . . .

No conceito de utilizadores externos, integram-se, de acordo com o declarado, tarefeiros nos servicos
de financas, estagiédrios, equipas de desenvolvimento e manutencdo em regime de subcontratacdo,
DBAs e, ainda, funcionarios da AT a prestar servico num segundo local.

*A Eng? Graciosa Martins Delgado comprometeu-se a remeter a CNPD a lista dos protocolos celebrados
entre a AT e outras entidades com um sumdrio do seu objeto. Até a data do presente relatdrio, ndo foi
recebida a informacdo solicitada.

3
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Do conjunto das declaragdes prestadas resultou haver trés tipos de fluxos de dados
entrea AT e a SS:

O envio do Anexo SS, submetido pelo contribuinte & AT e reencaminhado por
webservice para a Seguranga Social;

= Consulta por webservice, em sistema de hit/no hit. por um lado, por parte da
AT a SS sobre eventuais dividas a seguranga social para fins de atribuigdo de
beneficios fiscais e, em sentido inverso, por parte da SS a AT sobre a
existéncia de eventuais dividas fiscais para fins de atribuicdo de beneficios
sociais.

= Transmissdo reciproca de dados entre a AT e a Seguranga Social, atraves de
acesso FTP, conforme definido em Protocolo de Cooperagédo e Coordenagéo
de Procedimentos entre os Servicos da Administracéo Fiscal e das Instituigbes
da Seguranca Social*. De acordo com as informagdes prestadas, esses fluxos

de dados realizam-se com periodicidade mensal.

Questionados especificamente sobre a eventual existéncia de utilizadores da
Seguranga Social credenciados para aceder e consultar diretamente a informagéo
contida nas aplicagbes da AT, foi claramente declarado por GMD e por JMO néo

existirem tais privilégios de acesso.

Declararam ambos ndo haver qualquer entidade com esses privilégios de acesso
direto, ndo existindo utilizadores credenciados para esse fim, mas apenas as
modalidades de acesso acima descritas. Estas afirmacgdes n&o foram verificadas pela

equipa de inspecio.

* Protocolo homologado em 6 de dezembro de 2004 pelo Ministro das Finangas e da Administragdo
Publica e pelo Ministro da Seguranca Social, da Familia e da Crianga.
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2. Politica de seguranga da AT

Existe um documento, designado por Politica de Seguranga da Informagéo da
Administraco Fiscal e Aduaneira, com a referéncia Proc.: AT.99.01.00.07%, no qual é
expresso o objetivo de estabelecer os principios orientadores da composi¢cdo dum
sistema que responda as solicitagées da administracdo fiscal e aduaneira em matéria
de protecgdo da informagdo processada por compulador e assegure a continuidade

das operagdes, minimizando o impacto de incidentes de seguranga (DOC3).

Existe também um documento denominado Carta de Principios, que descreve a
filosofia inerente & sequranga da informagdo na administragdo fiscal e aduaneira,
identifica o escopo da seguranga, descreve os respectivos principios, define o ambito

das politicas e atribui responsabilidades (DOCA4).

No que respeita ao procedimento de atribuigéo de credenciais de acesso, o cédigo do
utilizador (user/D) é composto pela primeira letra do primeiro e ultimo nome, seguido
do niimero mecanografico do funcionério, e a palavra-passe € gerada aleatoriamente e

remetida por carta ao funcionario, que a deve alterar na primeira utilizagao.

Existem regras escritas para a composigéo da password na politica de seguranca da
AT.

A conta de utilizador é bloqueada automaticamente apés 90 dias de inatividade. Para
que volte a poder ser usada é necessario reativar o utilizador. Mensalmente, os
recursos humanos remetem a AS| uma lista de funcionarios aposentados, procedendo

a ASI diretamente a eliminagédo desses utilizadores.

Existe um histérico da gestdo de utilizadores, guardado «aproximadamente pelo
periodo de 3 anos, enquanto houver espago em disco». Os logs de criagéo e gestao

de utilizadores sdo guardados por um ano.

* O documento disponibilizado a pedido da equipa ndo tem data e indica ser a versdo 1, tendo sido
declarado que era a Unica versdo existente.
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As operacdes realizadas nas aplicagdes da AT pelos funcionarios, designadamente o
acesso, a alteragdo, a impressao, sdo igualmente registadas em /ogs. Estes ndo estao
uniformizados entre aplicagdes, mas tipicamente registam user/D, aplicagao utilizada,

NIF consultado, tipo de operacgéo, data e hora e mensagem de ok/erro sistema.

Os /ogs sdo agregados (com excecdo das aplicagdes ainda em Mainframe) e
indexados recorrendo ao software Splunk, e servem o0s propésitos de
seguranca/alarmistica (relatério de ataques a firewal, ocupagdo de disco, etc.),
auditoria e apoio aos contribuintes na resolugdo de problemas de acesso. Nesta
ferramenta estdo configuradas notificagdes automaticas associadas ao desempenho
dos sistemas e a situagbes de risco de seguranga. Além disso, o Splunk permite a
consulta de estatisticas, designadamente sobre taxas de utilizagdo (por exemplo,
maior nimero de pesquisas num determinado intervalo de tempo) que podera permitir,

apos analise, detetar um comportamento de desvio.

Foi declarado que os /ogs de acesso e outras operagdes realizadas pelos utilizadores
nas aplicagbes sdo guardados, dependendo do espago em disco, por um periodo
«entre um e dois anos» e afirmado que ndo é realizada uma analise periddica e

regular desses registos.

N3o sdo registados os IPs das maquinas internas. S6 no Portal das Finangas, séo
registados os IPs de origem, bem como todo o circuito de navegagéo e operagdes
efetuadas pelos contribuintes, técnicos oficiais de contas (TOC) e outras entidades

com acesso ao Portal.

Foi ainda declarado que ndo estdo configurados alertas no sistema para detegdo de

potenciais acessos indevidos/abusivos.
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3. Processos de auditoria por eventual acesso abusivo a dados de contribuintes

3.1 Descricdo dos procedimentos

Sobre os processos de auditoria abertos por acessos eventualmente abusivos a dados
de contribuintes, o circuito da informagédo e os procedimentos estabelecidos na AT
neste contexto, prestaram esclarecimentos o Dr. Serafim Pereira (SP), Diretor da
Direcdo de Servicos de Consultadoria Juridica e Contencioso (DSCJC), GMD, JMO,
Acécio Pinto (AP), Diretor da Direcdo de Auditoria Interna (DSAI) e Vitor Lourencgo
(VL), chefe da Divisdo de Acompanhamento dos Resultados de Auditorias,
Planeamento e Apoio Técnico (DARPAT), o qual foi ouvido nas instalagdes da CNPD,

no dia 19 de margo.

Os processos de auditoria por eventuais acessos abusivos sdo desencadeados a
partir de denuncias, queixas ou noticias na comunicagao social. Relativamente a estas
dltimas, o representante da DARPAT informou que existe um servigo de revista de
imprensa, cuja andlise permite detetar e atuar quando ha noticias que indiciem

violagdes nas matérias da sua competéncia.

Nesse caso, o técnico auditor faz uma analise preliminar, propde a abertura de
processo de auditoria ao diretor da DSAI, que se anuir, remete para o Diretor-Geral
que, por sua vez, determina ou ndo a abertura de processo. Sendo determinada a
abertura de processo sio solicitados, por e-mail, a ASI, informagao sobre os eventuais
acessos aos dados de um contribuinte identificado ou informag&o dos acessos

realizados por um determinado funcionario, num intervalo de tempo especifico.

JMO confirmou que a detegdo de acessos eventualmente abusivos era apenas
possivel através de pesquisa desencadeada de forma manual no sistema Splunk, o
que s acontecia no seguimento de pedidos remetidos, por e-maif ou por oficio, a ASI
ou diretamente a ele prdprio, provenientes, por regra, do Ministério Publico ou da

DSAI. Os técnicos da CNPD verificaram alguns desses pedidos.
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JMO informou que, para responder a cada pedido, efetua uma pesquisa no sistema
Splunk pelo NIF ou nome de utilizador dentro de um determinado intervalo de tempo
indicado no pedido, exporta os resultados da pesquisa, identifica os utilizadores ou
lista os contribuintes consultados e remete esta informagido para o organismo

requerente.

Retomando os tramites do processo de auditoria, VL afirmou que, obtida a resposta da
ASI, o auditor faz a instrugdo do processo, procedendo a audigdo dos utilizadores
identificados na resposta, no sentido de apurar a legitimidade dos acessos. Encerrada
a instrucdo, é efetuado um relatério a homologar pelo Diretor-Geral que contém

recomendacoes.

Se o relatério concluir pela eventual violagdo de deveres funcionais, sera remetido
para a DSCJC. Todos os relatorios de auditoria sdo enviados para o Conselho para a

Prevengao da Corrupgdo, que funciona junto do Tribunal de Contas.

3.2 Os casos concretos

Para confirmagao do procedimento descrito para a pesquisa de acessos no sistema
Splunk, foi determinada uma busca nos /ogs de acesso com os seguintes paradmetros:
periodo entre 16/3/2014 e 16/3/2015 para os NIFs dos contribuintes Pedro Manuel
Mamede Passos Coelho (NIF:177142430) e Anibal Anténio Cavaco Silva
(NIF:125507410) (DOCSB). O resultado desta pesquisa® indicou 137 acessos aos dados

fiscais do Primeiro-Ministro, efetuados por 41 utilizadores distintos, e 9 acessos aos

® 0 sistema Splunk agrega os logs de pesquisas, consultas e modificacBes produzidos pelas aplicacdes da
AT. Isto significa que uma operagdo de altera¢do pode ter multiplos registos associados (atendendo a
que uma modificagdo terd subjacentes uma pesquisa e uma consulta). Assim, o volume de resultados
deve ser analisado atendendo a data do acesso e ao utilizador em questdo.
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dados fiscais do Presidente da Republica, efetuados por 4 utilizadores. Estas

pesquisas foram apenas relativas a aplicagéo de IRS.

Foi também efetuada uma busca nos /ogs de acesso com o NIF de um dos técnicos da
equipa da CNPD, n&o apenas quanto ao IRS, mas relativa a todas as aplicacdes, para
0 periodo entre 1/1/2015 e 16/3/2015. O retorno permitiu concluir que ndo existiam
logs de acessos a aplicacdo de IRS, mas apenas /ogs de acesso do proprio ao e-

Fatura no Portal das Finangas.

Quanto a casos concretos, VL declarou que, em 2013, foi aberto processo de auditoria
com base em noticia publicada na imprensa, relativa a informagéo fiscal do ex-Ministro
da Economia, Manuel Pinho. Disse que, em meados de 2014, foi aberto outro
processo também na sequéncia de noticia publicada que indiciava o acesso a

informagao fiscal da mie do ex-Primeiro-Ministro José Sdcrates.

Declarou, também, que no dia 26 de setembro de 2014, foi aberto processo de
auditoria decorrente da publicagdo de uma noticia no jornal i, indiciadora de acesso

abusivo a dados fiscais do Primeiro-Ministro, Pedro Passos Coelho.

SP da DSCJC confirmou que no «final de dezembro, inicio de janeiro» receberam o
relatorio de auditoria da DSAI, do qual resultaram 27 processos disciplinares, que
estardo em fase final de tramitagdo. Este dirigente referiu que existem «outros

processos da mesma natureza relativamente a outras figuras publicas».

VL afirmou que estes casos, em particular a justificacdo dos funcionarios de que
acederam «por mera curiosidade», criaram na DSAI a conviccdo da necessidade de
dar formagdo especifica aos funcionarios e dirigentes da AT. Esta conviccdo foi
reforgada com as noticias que indiciaram o acesso aos dados fiscais do Primeiro-
Ministro, uma vez que na instrugédo do processo se concluiu terem existido cerca de 30
funcionarios que acederam a informagdo, os quais, na sua grande maioria,

apresentaram essa mesma justificag@o. Afirmou ainda haver a convicgdo que a mera
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consulta, sem divulgacdo da situagdo tributaria, ndo configurava ilicito disciplinar ou

criminal.

4. Formacéo de funcionarios e dirigentes da AT

Acerca da formacao de funcionarios e dirigentes, informou o Chefe de Divisdo da
DARPAT, que, em 2014, foi criado um grupo de trabalho transversal, envolvendo a
area de auditoria, a area de disciplina e a area da seguranga informatica, para
desenvolver um plano de formag&o para a sensibilizagéo dos funcionarios e dirigentes
da AT. Nessa sequéncia, foi organizado um curso «Normas de conduta e politica da
seguranga da informag&oy, constituido por quatro modulos: organizagédo na AT, ética
no trabalho e risco de corrupgdo, seguranga informatica e exercicio do poder

disciplinar.

Neste ambito, foram organizadas duas sessdes de formagao em Lisboa e uma no
Porto, dirigidas a mil novos inspetores tributarios. Foram também desenvolvidos
contetidos para formagdo em e-learning, a qual acompanha um conjunto de sessoes

distritais presenciais para dirigentes.

5. Sistema de “alarmistica” - “Lista VIP”

Aquando da primeira agéo fiscalizadora a AT, no dia 16 de margo de 2015, JMO
afirmou nunca ter recebido «qualquer lista de contribuintes, por meio algum, de
qualquer proveniéncia». Referiu ainda ndao estarem implementados alertas
automaticos associados aos acessos efetuados pelos utilizadores. Também GMD
declarou, na mesma altura, ndo haver alertas associados a consultas aos dados de

contribuintes.
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Perguntado especificamente sobre se tinha conhecimento da existéncia de um
qualquer sistema de alerta ou notificagdo em caso de acesso aos dados pessoais de
determinados contribuintes, JMO asseverou ndo existir tal mecanismo ou lista VIP

associada.

Atendendo as afirmagdes que terdo sido efetuadas por VL numa agéo de formagao
para inspetores tributarios, que decorreu em 20 janeiro de 2015, em Lisboa, sobre a
existéncia de um sistema de alerta de acessos associado a um «pacote VIP» de
contribuintes, convocou-se VL para prestar declaragdes, o que veio a acontecer no dia

19 de marco de 2015, nas instalagdes da CNPD.

Questionado sobre a justificagdo para as suas declaragbes na agdo de formagao de
janeiro, respondeu estar convicto da existéncia de tal sistema de alerta, tendo, no
essencial, afirmado o seguinte: a existéncia de um despacho, de 10 de outubro de
2014, do Subdiretor-Geral José Maria Pires, agindo na qualidade de substituto legal do
Diretor-Geral da AT, a determinar a criagdo de um sistema de alarmistica, associado a
uma lista VIP, bem como o recebimento na DSAI de dois alertas com origem neste

sistema.

Disse também que a sua convicgao foi posteriormente reforcada, quando a ASI, em 24
de fevereiro de 2015, remete a DSAI a lista dos contribuintes.

Face a estas declaracdes, entendeu-se ser essencial recolher a prova documental na

DSAI, o que se fez no mesmo dia, conforme autos de apreenséo juntos (DOCs 8 e 9).
Com base na analise dos documentos e informacgdes recolhidos, apurou-se o seguinte:

= Em 3 de outubro de 2014, foi remetida pela AS| ao Gabinete da SDGSI, a
Informacao ASI/238/2014, datada de 30 de setembro de 2014 e assinada por
JMO, referente a “Controlo do Acesso aos Dados — alarmistica em caso de

consulta/alteracéo de dados sensiveis” (DOC 8b).
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= Esta Informacdo consiste numa proposta para a configuragdo de alertas que
seriam despoletados em caso de verificagdo de consulfa ou alteragdo de dados
de determinados contribuintes que, na auséncia de melhor conceito,
denominamos VIP. A proposta referia, no ponto 6 alinea b) que os alertas
seriam remetidos por correio eletronico da ASI para a DSAI para avaliagao da
legitimidade do acesso, e na alinea ¢) do mesmo ponto, que, na sequéncia do
resultado da avaliagdo, a DSAI propée ao senhor Direfor-Geral da AT as agdes

que considerar adequadas.

= No ponto 9 da proposta é referido que [plara implementagdo deste
procedimento é requisito indispensavel a identificagdo dos NIFs que ficardo
sobre moniforizacdo, sugerindo-se que, numa fase inicial, se incluam, pelo
menos, os principals titulares dos drgdos de soberania. Por fim, a proposta

referia no ponto 10 que [&] solugdo tecnoldgica foi testada com sucesso.

= No dia 9 de outubro, o GSDG dos Sistemas de Informagdo remete a Proposta
da ASI para o Gabinete do Diretor-Geral, com o parecer favoravel de GMD,

com o seguinte teor:

« Concordo com o proposto.
A atribuicdo de perfis para acesso aos dados € feifa pelas
chefias através da aplicagdo de Gestao de ulilizadores.
O sistema de alertas, aqui proposto, permife defectar acessos
potencialmente indevidos e assim prevenir situagées de
divulgacédo de noticias lesivas para a imagem da AT.

A consideracéo superior

Graciosa Delgado»

12

Rua de Sdo Bento, 148-3° « 1200-821 LISBOA
Tel: 213928400 Fax:213 976832

LIMHA PRIVACIDADE
geral@cnpd.pt www.onpd.pt Dias Giteis das 10 3s 13 h
duvidas@cnpd.pt



Processo n.2 3416/2015

J oy
/ 2
COMISSAO NACIONAL Pron
A DEPROTECCAO DE DADOS -

= No dia 10 de outubro de 2014, o Subdiretor-Geral de Justica Tributaria, Dr.

José Maria Pires (JMP), apde despacho com o seguinte teor:

«Concordo. Proceda-se como vem proposto.
A DSAI apresentara relatdrio da avaliagdo da medida ate ao final
do ano corrente, berm como proposta de implementagdo de uma
medida definitiva de salvaguarda do sigilo contra usos abusivos
ou Indevidos, incluindo o dmbito de abrangéncia da presente
proposta.
2014-10-10

Assinatura ilegivel

SUBSTITUTO LEGAL

DO DIRETOR-GERAL

José Maria Pires

Subdiretor-Geraly

= No dia 13 de outubro de 2014, o despacho ¢é remetido ao Gabinete de GMD,

que o recebe a 15 de outubro de 2014 e o remete a JMO, autor da Informacgao.

= No registo de correspondéncia, este documento recebeu o n.° 2014022511.

= Em 20 de outubro de 2014, JMO enviou, por e-mail, para o Dr. Acacio Pinto
(AP) a Informacdo ASI/238/2014, com o parecer de GMD e o despacho
favoravel do Subdiretor-Geral (DOC 8a).

= Em 24 de outubro de 2014, o Diretor da DSAI, pediu esclarecimentos
relativamente & dita proposta, quanto & sua concretizag&o, designadamente

sobre o contetido e periodicidade dos alertas previstos, bem como a forma pela
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qual eles chegariam a DSAI e a partir de que data a remessa de alertas através

de correio eletrénico se iniciaria (DOC 8c).

= Ainda no dia 24 de outubro de 2014, respondeu JMO, clarificando que os
alertas seriam enviados para a ASI, onde seriam tratados antes de serem
remetidos para a DSAI, e que o inicio do processo estsd apenas dependente da
indicagdo a ASI dos NIFs que serdo objeto de alerta, salientando que /qjuando
refiro ASI quero dizer apenas os funciondrios que tém como tarefa obter este

tipo de informacao (neste momento sou apenas eu) (IDEM).

= No dia 24 de outubro de 2014, AP emite Ordem de Servigo a abrir processo de
auditoria- a DSAI abriu um processo geral para a alarmistica com a referéncia
457/DARPAT/2014 (DOC 9c);

= No dia 6 de novembro de 2014, as 17:18, JMO remeteu ao Diretor da DSAl um
e-mail a comunicar o resultado dos alertas de seguranga que temos
implementados para as operagdes de consulta/alteracdes relativamente ao NIF
177142430 (NIF do Primeiro-Ministro, Pedro Passos Coelho). Neste e-mail esta
identificada uma consulta efetuada pelas 15:51 desse dia, discriminando o
nome do funcionario e da reparticdo de financas a que pertence. Este e-mai/foi
em copia para GMD (DOC 8d).

= No dia 28 de novembro de 2014, as 12:31, JMO remeteu ao Diretor da DSAI
um e-mai/ a comunicar o resultado dos alertas de seguranga que temos
Implementados para as operagdes de consulta/alteragdes relativamente ao NIF
125507410 (NIF do Presidente da Republica, Anibal Cavaco Silva). Neste e-
mail esta identificada uma consulta efetuada pelas 12:34 do dia 24 de
novembro de 2014, discriminando o nome do funcionério e da reparticdo de

finangas a que pertence. Este e-maj/foi em copia para GMD (DOC 8e).
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= Foi declarado por AP que estas duas comunicagdes foram juntas ao processo
de auditoria relativo a alarmistica, com o n.° 457/DARPAT/2014 e foram objeto

de instrugao.

= Foi declarado por AP e VL que no dia 18 de fevereiro de 2015, a DSAI solicitou
a AS| a informacao sobre quais os critérios subjacentes a constifuicao do grupo
de contribuintes a monitorizar, denominados de “VIP’, assim como a sua
identificacdo (NIF e nome). Solicitou também informagao sobre se o respectivo
universo se manteve estivel ou se foi objecto de alteragbes e, em €aso
afirmativo, qual a data em que ocorreram essas alteracdes e identificagdo dos

contribuintes do universo (NIF e nome) em cada um desses momentos.

= No dia 23 de fevereiro de 2015, o Diretor-Geral da AT, Anténio Brigas Afonso,

sobre a Informacéo ASI1/238/2014, emite despacho com o seguinte teor:

«E.T. Fica sem efeito o presente procedimento
C/C a DSA/

Em 2015/02/23

Assinatura ilegivel

Antdnio Brigas Afonso

Diretor-Gerah

= No dia 24 de fevereiro de 2015, pelas 11:40, a DSAI envia um e-mail a ASl,

insistindo na obtencdo de resposta ao seu pedido de 18 de fevereiro (DOC 11).
= No dia 24 de fevereiro de 2015, pelas 12:04, a ASI respondeu por e-mall,

informando com cdpia para a GMD, acerca do universo sujeifo a aleria VIP”
(DOC 9b), a saber:
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RE: Informacdo n® ASI-238/2014

ASI - Area de Seguranca Informética
Enviado: terca-feira, 24 de Fevereiro de 2015 12:04
Para DSAI - DARPAT - Flaneamento

Ce: Gracicsa Martins Delgado

Bom dia.
Conforme solicitado informo que o universo sujeito a alerta “VIP"é o seguinte:

Passos Coelho NIF 177142430
Cavaco Silva: NIF 125507410
Paulo Portas: NIF 132239264
Paulo Nuncio: NIF 181982730.

Os 3 primeiros NIFs foram obtidos de pesquisa na Internet e foram inseridos de inicio. O ultimo NIF foi
inserido na sequéncia do processo de auditoria sobre consultas efetuadas aos dados fiscais do senhor

SEAF,

Tal como referido no ponto § da informagéo ASI-238/2014, aguardo Indicagao sobre qual o universo a
abranger.

Cumprimentos,

ASI - Arca de Seguranga Informatica

Av. Eng. Duarte Pacheco, n° 28 - 8°- 1059-013 Liskoa

Geral: (+351) 213 834 200 - Fax: (+351) 213834 974

CAT - Centro de atendimenio telefénico - (#351) 707 208 707
E-mall: asi@@al.aowol Visite-nas em wyev portaidasfirancas.gov.ol

= No dia 2 de marco de 2015, a DSAI recebe o despacho do Diretor-Geral, de 23
de fevereiro, revogando o despacho que instituiu o procedimento de alarmistica
(DOC 9d).

Questionado o Diretor da DSAI sobre a existéncia do processo de auditoria a
eventuais acessos indevidos aos dados fiscais do Secretério de Estado dos Assuntos
Fiscais (SEAF), Paulo Nuncio, referido na resposta da ASI de 24 de fevereiro, declarou

nunca ter existido qualquer processo de auditoria interna relacionado com o SEAF.

Da andlise dos elementos recolhidos, constatou-se terem havido contradicOes e
incongruéncias significativas, entre as provas documentais obtidas e as declaragdes
de JMO e GMD, prestadas no dia 16 de margo de 2015, pelo que, no dia 19 de marco

de 2015, a equipa de inspegdo realizou diligéncias adicionais, junto daqueles dois

dirigentes.
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Pesquisando as comunicagdes institucionais relativas ao envio dos alertas nos dias 6
e 28 de novembro, quer na conta ASI, quer na conta de JMO, bem como a informacgao
prestada a 24 de fevereiro de 2015 sobre a lista de VIPs, todas elas remetidas a DSAI,
n3o foi encontrada nenhuma destas mensagens, o que constitui um forte indicio de

que as mensagens foram apagadas da caixa de correio do diretor da ASI.

No servidor de e-mail (Microsoft Exchange), que apenas conserva os /0gs pelo periodo
de trés meses, obtiveram-se ainda os /ogs do e-mail recebido pela ASI as 11:40, de 24
de fevereiro de 2015, e do e-mailde resposta remetido a DSAI pelas 12:04 do mesmo
dia (DOC 12).

Questionado de novo sobre a existéncia de alguma iniciativa interna, com vista ao
controlo de acessos indevidos a dados dos contribuintes, JMO admitiu ter feito uma
proposta «para implementagdo de um mecanismo automatico de alarmistica, baseado
no software Splunk, que foi aprovada pela Eng® Graciosa Delgado e pelo entdo

substituto legal do Diretor-Geral, Dr. José Maria Pires».

Sobre que medidas tomou para a implementagdo do procedimento, declarou que néo
tinha feito nada, «porque a DSAI tinha que entregar uma lista». Confrontado com o
despacho do Subdiretor-Geral «Concordo. Froceda-se como proposto», JMO
continuou a declarar ndo ter tomado qualquer medida, porquanto teria entendido do

despacho que a DSAI Ihe enviaria uma lista.

Insistindo-se que dificilmente se poderia retirar do despacho tal interpretagdo, uma vez
que a DSAI competiria, antes de mais, fazer um relatério de avaliagdo da aplicagéo do
procedimento alarmistico, JMO acaba por admitir que o sistema funcionou em testes.
No entanto, ndo foi capaz de precisar a duragdo dos supostos testes, o seu inicio ou

fim. Disse ndo se recordar e ndo ter disso registo.

O JMO informou que, previamente & apresentacdo da proposta e de forma a testar o
mecanismo de alarmistica que iria propor, configurou o sistema Sp/unk para produzir

alertas perante eventos de consultas a determinados contribuintes.
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Para isso, coligiu, por sua iniciativa, os nimeros de contribuinte do Primeiro-Ministro
(Pedro Passos Coelho), do Vice-Primeiro-Ministro (Paulo Portas) e do Presidente da
Republica (Anibal Cavaco Silva), que estariam «publicados em varios sitios da
Internet». Tera procedido, posteriormente, a criagdo de regras de alarmistica
associadas a estes trés numeros de contribuinte, que Ihe terdo permitido testar a

exequibilidade do mecanismo.

Quando indagado quanto a eventualidade de existirem outros contribuintes na
alarmistica, para além dos trés que tinha referido, JMO assegurou que n&o existiam.
Esta declaracdo difere da informagdo que comunicou a DSAI, a 24 de fevereiro de
2015, onde o préprio informava acerca dos quatro elementos que constituiam a “lista

VIP”, onde se incluia o Secretério de Estado dos Assuntos Fiscais (DOC 9b).

Questionado sobre se o sistema de alarmistica, enquanto funcionou, produziu alguns
alertas, JMO disse ter havido dois alertas, um em relagéo ao acesso a dados fiscais do
Primeiro-Ministro e outro a dados do Presidente da Republica. Sobre a atuagéo
adotada subsequentemente aos alertas, JMO assegurou que n&o fez nada com os

alertas, nem os comunicou a DSAI por se tratar de testes, tendo-os destruido.

A versao apresentada por JMO é desmentida cabalmente pelas provas documentais ja
detidas nessa altura pela CNPD, na medida em que existem as comunicagdes feitas
por JMO & DSAIl, nos dias 6 e 28 de novembro (DOCs 8d e 8e), referindo
expressamente a implementagdo do sistema de alarmistica. Por outro lado, na
comunicacdo de 24 de fevereiro para a DSAl, JMO assume ainda o pleno

funcionamento do sistema (DOC 9b).

JMO forneceu uma fotocopia da Informagdo ASI/238/2014 a partir do documento
original, que estava arquivado no seu gabinete (DOC 11). Verificando-se que nesse
documento, que lhe tinha sido entregue em 15 de outubro de 2014 por despacho de
GMD, estava aposto o despacho original do Diretor-Geral, de 23 de fevereiro de 2015,
questionou-se JMO como poderia o Diretor-Geral ter despachado no original que

estava na posse de JMO.
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Explicou que no dia 23 de fevereiro de 2015, foi chamado ao Diretor-Geral levando
consigo o documento, tendo por isso o Diretor-Geral inscrito o despacho de revogagéo

no documento original, o qual ficou com JMO.

Nessa medida, é incompreensivel que, sendo conhecedor em primeira méo do
despacho que ordena o cancelamento do procedimento de alarmistica, JMO no dia
seguinte ndo sé ndo informe a DSAl desta revogagdo, como ainda fornega

informacdes e justificagdes sobre a composicdo da lista VIP (DOC 9b).

No ambito das diligéncias realizadas, foram recolhidos dois e-mails (DOC 10)
remetidos por JMO, com marca de “confidencial’, tendo como assunto o NIF
177142430 (NIF do Primeiro-Ministro, Pedro Passos Coelho), datados de 24 de
fevereiro de 2015 e dirigidos a GMD.

Num primeiro e-mail, das 12:45, JMO informa GMD dos utilizadores (através do
user/D) que acederam a dados do contribuinte acima indicado, através da aplicagéo
SEFWeb, entre o periodo de 1 de outubro de 2013 e 26 de setembro de 2014 (DOC
10).

Num segundo e-majl, das 15:46, JMO remete a GMD «a identificac&o dos utilizadores
assinalados nos /logs», fazendo corresponder o nome e local de trabalho dos
funcionarios aos respetivos user/D, & excegdo de um (vp10366) ainda «a identificar»
(DOC 10).

Questionado JMO sobre o contexto destes e-mails, disse que, ndo encontrando a
comunicacdo de GMD a solicitar a informag&o, muito provavelmente tal foi feito por

telefone.

Questionada GMD sobre o seu pedido de informagdo a JMO, confirmou ndo ter
qualquer registo de comunicagdo eletronica, embora ndo se lembrasse se a tinha

apagado ou se teria feito o pedido por telefone.
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Sobre as razdes para fazer tal pedido a JMO, relativamente a eventuais acessos aos
dados do Primeiro-Ministro, em fevereiro de 2015, quando o processo de auditoria
sobre esses acessos ja tinha sido concluido em 2014, GMD afirmou relacionar-se esta
pesquisa com noticias sobre dados da Seguranga Social de Pedro Passos Coelho,

porque «estavam a dizer que a informacgao tinha saido da AT».

Indagada sobre se o pedido lhe tinha sido dirigido pela DSAI no ambito de uma nova
auditoria, esclareceu que o pedido lhe tinha sido feito pelo Diretor-Geral da AT,
Anténio Brigas Afonso, que lhe tera perguntado «se a AT tinha dados da Seguranga

Social».

Solicitada para apresentar o pedido do Diretor-Geral, no qual se baseou para pedir a
JMO para fazer aquela pesquisa, disse que o mesmo tinha sido feito telefonicamente

pelo Diretor-Geral, ndo tendo sido formalizado por escrito.

Solicitada a apresentar a sua resposta ao Diretor-Geral, GMD disse que n&o
respondeu por escrito e que aproveitou «um dia em que ele passou por ca — ele tem

um gabinete aqui - e dei-lhe o prinfem méo».

GMD foi de novo questionada quanto a existéncia de alguma iniciativa interna
conducente ao estabelecimento de um sistema de alerta, tendo admitido desta vez
que JMO fez uma informagdo que foi para o Diretor-Geral, para criar um «alerta
alarmista», quando os funcionarios apedessem «a determinados dados criticos». Nas
suas palavras, JMO terd seguido os «principios e orientacdes do Garnten Group»

nesta matéria.

GMD foi vaga quanto ao seu proprio envolvimento, dando a entender que nao estava
muito familiarizada com o contetido da proposta e o seu seguimento. No entanto,
acabou por reconhecer que a informagcao circulou através do seu Gabinete de SDGSI,

embora tenha afirmado que a Informacdo ASI/238/2014 n&o ficou nele arquivada.
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Sobre o desenvolvimento dessa proposta, GMD afirmou ndo saber «se o DG decidiu
avangar com istos. Foi apenas perentéria a declarar que «sabe que o DG mandou

para a DSAl». GMO assevera que ela «ndo fez nada no sistemayx.

Questionada sobre qual foi a decisdo do Diretor-Geral relativamente & proposta de
JMO, disse ndo ter «conhecimento que houvesse despacho favoravel» nem teve
«conhecimento que qualquer procedimento fosse levado a pratica», e GMD rematou:

«o Dr. José Morujio disse-me mesmo que ndo tinha sido feito nadar.

Finalmente, faz-se nota que foi efetuada uma andlise dos /ogs de acesso a aplicagéo
de IRS realizados entre 9/5/2014 e 26/9/2014 para o Presidente da Republica e para o
Primeiro-Ministro, recolhidos no dia 16 de margo de 2015 pela equipa da CNPD, e que
consta das provas documentais (DOC 6). Estes registos foram confrontados com a
lista de utilizadores comunicada a DSAI (DOC 7), para efeito de auditoria, por acessos
aos dados daqueles titulares de 6rgdos de soberania. Esta lista foi também
confrontada com os nomes dos utilizadores que acederam através do SEFWeb aos

dados do Primeiro-Ministro (DOC 10). Constatou-se o seguinte:

= Dos /ogs de acesso aos dados de IRS do Primeiro-Ministro, realizados entre
9/5/2014 e 26/9/2014 constam utilizadores que apesar de terem acedido a

informagao nao figuram na lista comunicada & DSAI,

s Dos Jogs de acesso aos dados de IRS do Presidente da Republica, uma
pesquisa efetuada no dia 24/11/2014 pelas 12:34:08, foi comunicada a DSAl a

28 de novembro, em alegado resultado da alarmistica;

= Dos /ogs de acesso aos dados de IRS do Presidente da Republica, uma
pesquisa efetuada no dia 25/11/2014, pelas 14:22:47, n&o foi comunicada a
DSAI;

= Dos 33 utilizadores constantes na lista comunicada a DSAI por acesso aos
dados do Primeiro-Ministro, 3 sdo claramente utilizadores externos;
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= Os 7 utilizadores constantes do e-mail enviado por JMO para GMD relativo ao
acesso aos dados do Primeiro-Ministro, no periodo compreendido entre
01/10/2013 e 26/09/2014, com excegdo de um utilizador (ng57057), néo
constam na listagem enviada para a DSAI (DOC 10).

Nao foi possivel identificar um padrdo que permitisse perceber o critério para a

comunicacdo dos acessos, sendo que, compete a DSAI avaliar a sua legitimidade.

NZo poderd terminar-se o presente relatorio sem fazer nota que JMO e GMD
prestaram uma colaboragéo deficiente, tendo mesmo sido evasivos, incongruentes e
contraditérios, induzindo a equipa em erro. Esta atitude implicou que a equipa tivesse

de realizar diligéncias acrescidas, com desnecessario dispéndio de recursos e tempo.

Foram recolhidos os seguintes documentos:

e (DOC 1) Lista de perfis da aplicagéo de Gestao de Utilizadores;

o (DOC 2) Lista de utilizadores com perfil de acesso a dados tributarios;

e (DOC 3) Cépia da Politica de Seguranca da Informacdo da Administragéo
Fiscal e Aduaneira;

o (DOC 4) Cépia da Politica de Classificagdo da Informagdo - Carta de
Principios;

e (DOC 5) Protocolo de cooperagéo entre a AT e aSS;

o (DOC 6) Logs de acesso & aplicag&o de IRS para o Presidente da Republica e
Primeiro-Ministro entre 16/03/2014 e 16/03/2015;

o (DOC 7) Lista de utilizadores que efetuaram acessos a dados do Primeiro-
Ministro entre 01/01/2014 e 26/09/2014;

o (DOCs 8 e 9) Autos de Apreensao;
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o (DOC 10) Comunicagdo de JMO para GMD relativo a acessos via SEFWeb aos
dados do Primeiro-Ministro;

o (DOC 11) Informagdo ASI/238/2014 com despacho do Diretor-Geral de 23 de
fevereiro;

o (DOC 12) Logs do servidor de correio eletronico (Microsoft Exchange) relativos
a caixa de correio institucional de JMO e ASI, que referiam a expressao “238”
no assunto da mensagem;

o (DOC 13) Logs do servidor de correio eletrénico (Microsoft Exchange) relativos
4 caixa de correio institucional de GMD, que referiam no assunto da mensagem

Informagao n.° ASI-238/2014 e Pedido de Informag&o Portal das Finangas.

Lisboa, 27 de margo de 2015

Isabel ﬁ ina Cruz

2

Vi (w1 ﬂ"&m e Yy

Vitor Bernardo
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Clara Guerra
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Marta Jacinto
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